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editorial

Pour les données aussi
sortez couverts...

Il est des solutions qui engendrent des problemes plus graves que ceux qu’elles
résolvent... ou sont censées résoudre. C’est souvent le cas en SSI lorsqu'on
oublie combien le lien entre «technique», «facteurs humains» et «organisa-
tion» est étroit. Un bon exemple nous est donné avec le chiffrement. Certes,
les facteurs techniques doivent étre étudiés soigneusement afin de ne pas uti-
liser des produits de chiffrement qui ne soient qu'une simple poudre de «Per-
limpinpin». Il en existe...

Toutefois, est-ce suffisant? Non! Personne ne contestera, par exemple, la
nécessité de chiffrer les données des ordinateurs portables ou des clés USB
tant le risque de perte ou de vol est grand, mais si vous avez un trou de
mémoire inopiné et irémédiable au moment de taper votre mot de passe,
gu'est-ce que vous faites? Autre exemple, votre systeme s'est figé pendant
I'opération de chiffrement de la partition contenant vos données confiden-
tielles; vous avez d(l alors redémarrer votre ordinateur a chaud et, depuis, vous
ne voyez plus cette «maudite» partition. Que croyez-vous qu'il adviendra?

Moralité: sans une procédure de recouvrement, sans sauvegardes des don-
nées, le chiffrement n'est a conseiller qu'a ceux qui aiment vivre dangereuse-
ment; les personnes plus avisées savent, quant a elles, qu'il faut établir des
regles (partie intégrante de la politique de sécurité) qui rendent ces opérations
s(ires (facteurs organisationnels).

Reste que chiffrer un fichier ne sert a rien si une personne malveillante peut le
retrouver en «clair» ailleurs. Or les situations ou il est ainsi recopié - a l'insu de
I'utilisateur — ne manquent pas: fichiers temporaires enregistrés a discrétion par
les logiciels sous Windows et rarement effacés proprement, fichiers de veille pro-
longée des ordinateurs portables, fichier «swap», fichiers d'impressions, etc.
N'oublions pas non plus que les méthodes «d'ingénierie sociale», les «keylog-
gers», «I'écoute réseau» et les chevaux de Troie permettent, mieux que «la force
brute», de récupérer les mots de passe.

Moralité: le niveau de confidentialité d’un fichier chiffré dépendra donc de I'at-
tention que ['utilisateur portera aux controles de ce type de fichiers, tempo-
raires ou non (facteurs humains).

Développer une solution de chiffrement, c’est prendre en compte ces trois fac-
teurs tout en se gardant de générer des structures trop bureaucratiques qui, a
I'échelle d'un organisme comme le nétre, seraient forcément lourdes et col-
teuses. Lapproche que développe Frangois Morris dans ce numéro est prag-
matique; a la complexité du probléme, il propose non pas LA solution bonne a
tout faire, mais des réponses diverses, adaptées a chacun des besoins. Joseph
llland, quant a lui, nous rappelle nos obligations vis-a-vis des données sensibles.
Protégez vos données, nous disent-ils, mais pas seulement avec de bonnes
intentions... surtout avec celles dont on pave I'enfer.

Robert Longeon
Chargé de Mission & la sécurité
des systemes d’information au CNRS
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Protéger les informations confidentielles ou sensibles
des oreilles et des regards indiscrets est un impéra-
tif. Cela peut étre une obligation Iégale ou réglemen-
taire, faire partie des clauses d’un contrat ou tout
simplement résulter de la défense bien comprise de
ses propres intéréts. Il est important de bien appré-
hender combien la non-protection de données
confidentielles peut aboutir a de graves consé-
quences.

La responsabilité pénale peut étre engagée. Ainsi, la
loi «informatique et libertés » prévoit cinqg ans d’em-
prisonnement et 300000 € d'amende si toutes les
précautions utiles pour préserver la sécurité des don-
nées a caractéere personnel n‘ont pas été prises.

Le non-respect de clauses de confidentialité dans un
contrat engage sa responsabilité civile et peut entrai-
ner le versement de dommages et intéréts considé-
rables ou plus prosaiquement empécher d’établir de
nouveaux contrats et donc tarir une source impor-
tante de financement de la recherche.

Pourguoi et que chiffrer?

Si on prétend faire de la recherche de qualité, il y a nécessaire-
ment des informations de valeur & protéger et une réputation a
maintenir. Que I'on pense aux dépdts de brevets ou tout simple-
ment au fait d’étre le premier & publier une découverte !

En empéchant qu’une information tombée entre des mains
inamicales puisse étre directement exploitée, le chiffrement est
un moyen de réaliser cet objectif de protection des données.
Cependant, ce n’est qu'un moyen parmi d’autres, il vient en
complément d’autres mesures de nature organisationnelle
comme la sécurité physique.

Chiffrer permet, quand les aspects organisationnels sont correcte-
ment pris en compte, de réduire notablement, faute de pouvoir
I'éliminer totalement, le risque de divulgation d‘informations confi-
dentielles. Mais chiffrer a aussi un colt qui se stite page 2.y
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fraduit en termes de matériels, de logiciels et
plus encore en contraintes organisation-
nelles. La décision de chiffrer devrait donc
étre essentiellement fondée sur une analyse
de risques. Sans entfrer dans les détails, une
évaluation du risque fait entrer en ligne de
compte les conséquences d’une fuite
incontrélée d'informations, la vraisemblance
d’occurrence de la menace, la facilité d'ex-
ploitation. Il faut aussi mettre en balance I'in-
froduction d’un nouveau risque induit, qui est
celui de se retrouver dans I'impossibilité de
déchiffrer les informations.

S’il n“est pas utile de chiffrer une informa-
tion anodine, il peut s'avérer finalement
plus simple et moins colteux de ne pas dis-
tinguer la sensibilité des informations situées
sur un méme support et alors de tout chif-
frer. Par ailleurs, le recoupement d'un
ensemble d’informations dont chacune est
a priorinon sensible peut conduire & retrou-
ver une information finalement sensible.

Les mesures préconisées dans cet article
ne s'adressent pas aux informations classi-
fiees de défense qui doivent étre traitées
selon des procédures spécifiques.

Comment chiffrer?

La multiplicité des besoins, la diversité des
sifuations, les limites des produits disponibles
ne permettent pas de proposer une solution
unique qui soit applicable partout. Sile choix
du ou des produits utilisés ne peut, in fine,
que relever d’une décision au niveau local,
celui de I'unité, on ne peut pas laisser | utili-
sateur final livré & lui-méme sans aucune
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aide. Il convient aussi de ne pas multiplier &
I'infini les solutions afin de profiter d'une
mutualisation des efforts. C’est pourquoi il a
été établi un certain nombre de préconisa-
tions pouvant s’appliquer aux différents cas.
Les critéres de facilité et de colt en matiere
de déploiement et d’utilisation ont été privi-
légiés, en considérant que, dans certains
cas, une solution méme incompléte est pré-
férable & une absence totale de chiffre-
ment. Cela signifie qu’implicitement on
cherche d'abord & se protéger des
menaces provenant d'opportunistes, plutdt
que de celles d’attaquants déterminés pos-
sédant des moyens importants et menant
une attaque ciblée (ces derniers ont sans
doute bien d’autres moyens que la crypto-
nalyse pour parvenir & leur fin, ne serait-ce
que I'ingénierie sociale).

Ordinateurs portables

Le nombre d’ordinateurs portables croit for-
tement, les utilisateurs y stockent désormais
I'ensemble des informations sur lesquelles ils
travaillent. Il n“est pas exagéré de dire que
nombre d’informations des plus sensibles se
frouvent désormais sur des ordinateurs por-
tables. La perte d'une machine ou son
oubli dans un lieu public est un événement
fréquent (plus d'une centaine par an pour
le CNRS). Le vol en est relativement aisé. |l
ne faut pas non plus négliger I'emprunt
temporaire, le temps de recopier le
contenu du disque est d’autant plus dan-
gereux qu'il a foutes les chances de passer
inapercu. Si, évidemment, il faut commen-

cer par faire attention et surveiller sa
machine, seul le chiffrement permet de
protéger efficacement la confidentialité
des informations.

Chiffrer uniquement une partie du disque
(répertoire, disque virtuel) dans laquelle vont
étfre enregistrés les fichiers sensibles de I"utili-
safeur exige de pouvoir contrdler strictement
I'emplacement ou I'utilisateur va écrire ses
fichiers. Cela implique la mise en ceuvre des
fonctionnalités de controle d'accés du sys-
téme d’exploitation, I'expérience a montré
qu’indépendamment de fout chiffrement le
simple fait de positionner des droits sur des
fichiers est trés difficile & mettre en pratique. Il
faut aussi prendre garde & tous les emplace-
ments oU pourraient subsister des données
en clair; fichiers temporaires, fichier
d’échange (swap), fichier d’hibernation
pour la mise en veille prolongée, base de
registres sous Windows. C’est pourquoi la
solution la plus simple consiste & chiffrer I'inté-
gralité du disque, I'authentification se faisant
alors avant le démarrage du systéme.

Des disques intégrant un dispositif matériel
de chiffrement commencent & apparaitre
surle marché. C’est sirement

une excellente solution, indépendante du
systéme d’exploitation qu’il faut envisager
lors de I'acquisition d’un ordinateur por-
table. Les versions «intégrale » et «entreprise »
de Windows Vista intégrent BitLocker, un outil
de chiffrement de disque. Sur les machines
qui intégrent un dispositif cryptographique
matériel (la puce TPM, Trusted Module
Platform), ce qui devient de plus en plus
courant, la sécurité offerte par BitLocker est
renforcée et il est possible de- swite page 33>

Chiffrement sous Linux

Les versions récentes du noyau Linux intégre «dm-crypt», un dispositif trans-

parent de chiffrement  la volée qui permet de chiffrer des disques entiers, des

partitions, des volumes logiques ou des fichiers. LUKS (Linux Unified Key

Setup), un standard pour les métadonnées associées au chiffrement, facilite

grandement la gestion des volumes chiffrés.

Le systeme est suffisamment souple pour s’adapter aux différentes situations :

® pour un exemple de chiffrement sur un portable :
http://www.impmc.jussieu.fr/ ~morris/chiffrement/luks.html

® pour un systeme multiutilisateur, on trouvera une élégante méthode pour
permettre & chacun de choisir son propre mot de passe tout en ayant une
clé générale pour le recouvrement:
http://www‘hsc‘fr/ressources/breves/cryptsetup_|u|<s.htm|‘fr

Chiffrement sous Windows avec EFS

EFS (Encrypted File System), qui existe depuis Windows 2000, ne fonctionne
qu'avec le systeme de fichiers NTFS.

Recouvrement dans EFS: la clé de chiffrement symétrique est elle-méme chif-
frée par la clé publique du propriétaire et celle d’un ou de plusieurs agents de
recouvrement. Pour déchiffrer un fichier, il faut connaitre au moins une des clés
privées. Pratiquement, le propriétaire posséde son certificat et 'agent de recou-
vrement le sien.

Un rapide essai a montré que la fonction recouvrement est correctement prise

en compte par EFS. La difficulté de son utilisation au CNRS vient du fait qu'il
manque aux certificats délivrés par notre IGC des valeurs propriétaires
Microsoft dans I'attribut « Utilisation avancée de la clé», il faudrait donc modi-
fier notre IGC pour permettre |utilisation de ce logiciel dans de bonnes condi-
tions, ce qui devrait se faire sans grande difficulté avec openssl. De toute fac,on,
les bonnes pratiques recommandent que les certificats de chiffrement soient
distincts de ceux qui servent a authentifier une personne.

(Voir I'ensemble de I'article sur http://www.impmc.jussieu.fr/ ~morris/chiffre-

ment/EFS.htmD

® | e document technique de Microsoft sur EFS
http://www.microsoFt.com/technet/security/topics/cryptographyetc/efs‘.‘.
® Quelques articles sur les bonnes pratiques pour chiffrer avec EFS
http://support.microsoft.com/kb/223316/en-us
http://support.microsoft.com/kb/241201
http://support.microsoft.com/?id=308989
http://support.microsoft.com/?id=308993
http://support.microsoft.com/?id=307877
http://support.microsoft.com/?id=308991

Quelques conseils pratiques pour le chiffrement
d’un disque dur
http://www.impmc.jussieu.Fr/~morris/chiFFrement/Disques.htm|
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se dispenser d'avoir a fournir un mot de
passe au démarrage; ce qui rend le chiffre-
ment totalement transparent. Pour les autres
versions de Windows, le produit de SafeBoot
(nouvellement acquis par McAfee) permet
de chiffrer I'intégralité du disque, y compris
fichier d’échange et hibernation, avec une
authenfification avant le démarrage du sys-
téme; un accord a été passé avec le
groupe logiciel. Le produit ZoneCentral de
Primn"X1 (1), qui fait aussi I'objet d'un accord
avec le groupe logiciel, ne chiffre pas I'en-
semble du disque dur, mais il est possible de
le configurer pour chiffrer tous les répertoires
ou I'utilisateur pourrait enregistrer des
fichiers, ainsi que le fichier d’échange, mais
al’exclusion du fichier d’hibernation. Dans le
cas ou ce produit est déployé par ailleurs
pour protéger des partages de fichiers cette
solution peut étre envisagée afin de ne pas
multiplier les solutions de chiffrement. Le sys-
téme de fichiers chiffrés EFS se restreint au
chiffrement de répertoires mais est dispo-
nible en standard sur toutes les versions de
Windows (et donc gratuit, contrairement
aux produits précédents). Il vaut mieux |'utili-
ser en connaissant ses limites, plutét que de
ne rien chiffrer faute d’avoir pu se procurer
un produit plus adapté.

Sila plupart des distributions Linux intégrent
un outil (dmcrypt/cryptsetup) qui permet de
chiffrer des partitions, y compris le swap.,
actuellement rien n’est prévu en standard
pour démarrer sur une partition racine chif-
frée. Ce n’est cependant pas si grave que
cela car, si les répertoires /home, /var, /tmp
sont chiffrés, il n"y a quasiment aucun endroit
ou I'on puisse frouver des fichiers utilisateur
en clair. Pour les Macintosh, & notre connais-
sance, le seul produit de chiffrement dispo-
nible est FileVault qui fait partie de Mac OS X.
Le moment idéal pour déployer le chiffre-
ment est lors de la mise en service d'une
nouvelle machine, car chiffrer un disque qui
contient déja des informations est une opé-
ration délicate qui ne peut s’envisager
qu’aprés une bonne sauvegarde de |'en-
semble des données de I'utilisateur.
Certains pays présentent des risques parti-
culiers en matiere de confidentialité,
d’autres interdisent le chiffrement, ce sont
d’ailleurs souvent les mémes. La bonne
démarche, guidée par la prudence,
consiste & ne pas emporter son ordinateur
personnel mais un portable banalisé,
réservé a cet usage, sur lequel on ne stoc-
kera que les informations strictement
nécessaires. Au retour, on procédera d I'ef-
facement du disque et & la réinstallation du
systéme pour se prémunir contre les logi-
ciels malveillants qui auraient pu y étre ins-
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tallés & son insu (les outils permettant de
créer et de dupliquer des images de
disques sont trés utiles & cet effet).

Supports amovibles

Des supports amovibles, CD, DCD, disques,
bandes et surtout clés USB servent a frans-
férer les informations entre machines. La
principale menace réside dans la fuite d‘in-
formations suite & la perte ou au vol du sup-
port. Le chiffrement est donc nécessaire, ce
qui ne dispense pas bien évidemment de
prendre des précautions et de ne pas lais-
ser trainer les supports. Dans ce cas, la pos-
sibilité de recouvrement n’est pas critique
puisqu’en principe les données originales
sont toujours présentes (Une personne sen-
sée n'effacera pas I'original avant d’étre
sCr que le transfert s'est bien effectué).

La solution la plus adaptée consiste & utiliser
un conteneur (disque virtuel) chiffré sur le
support amovible. Il est souvent possible, au
moins sous Windows, d’y inclure le logiciel
permettant de déchiffrer les données, ce
qui permet de relire les informations sur une
autre machine sans rien avoir & installer.
Ceux qui sont libres et gratuits sont & privilé-
gier. Parmi les nombreux produits répondant
a ce besoin, on peut citer TrueCrypt (2).

Communications

Il faut protéger des écoutes les données
sensibles échangées sur un réseau en les
chiffrant. Les outils servant au chiffrement
des communications sont aujourd’hui bien
maitrisés et de fait largement utilisés. Parmi
ceux-ci, on peut citer le protocole SSL/TLS
qui sert & protéger les échanges entre
clients et serveurs, SSH pour les connexions
a distance sur une machine, IPSec ou
openVPN (3) plus simple & mettre en ceuvre
pour établir des réseaux privés virtuels per-
mettant d'interconnecter de fagon sécuri-
sée des machines ou des réseaux distants. |l
faut noter que la plupart de ces protocoles
impliquent I"utilisation de cerfificats, au
moins du coté serveur, et la présence
d’une IGC au CNRS facilite bien les choses.
Parmi ces données sensibles, il y a les mots
de passe utilisés pour I'authentification sur
une machine, un service ou une applica-
tion. Pratiguement, la protection de la
phase d’authentification impose de proté-
ger I'ensemble des échanges méme si le
reste des informations est relativement ano-
din. L'utilisation de protocoles non sécurisés
comme telnet, FTR POP3, IMAP ou bien http,

au lieu de https (application web) qui
authentifie un utilisateur par mot de passe
fransitant en clair, doit étre rigoureusement
proscrite.

Courrier électronique

Le service du courrier électronique n’offre
aucune confidentialité, c’est I'équivalent de
la carte postale. Pour un destinataire qui pos-
sede un certificat électronique, Iutilisation
de S/MIME pour chiffrer le contenu du mes-
sage est la solution la plus pratique d’autant
plus que ce protocole est supporté par la
plupart des clients de messagerie et que son
utilisation en est relativement simple, il suffit
de cocher une case pour demander le chif-
frement. Pour les autres situations, I'envoi en
piece jointe d'une archive chiffrée et la
fransmission du mot de passe par un autre
canal comme le téléphone sont accep-
tables, du moins tant que I'on n’échange
pas des informations particulierement sen-
sibles. Il existe différents produits permettant
de chiffrer des archives, I'utilisation en est
relativement simple car ils possédent une
interface proche de celle de ZIP

Partage de fichiers

Le chiffrement est un moyen efficace pour
limiter I'accés & des informations & ceux qui
ont & en connaitre. Le cas le plus évident
étant d’éviter que I'administrateur du sys-
téme puisse par exemple lire des informa-
tions confidentielles, fout en lui permettant
d’effectuer les opérations de mainte-
nance. L'autre situation concerne des
fichiers partagés sur le réseau que seules les
personnes habilitées doivent pouvoir lire.
Dans le premier cas, un outil de chiffrement
de répertoire ou de disque virtuel chiffré
répond au besoin. On peut citer & nouveau
les «produits libres» ou intégrés au systéme,
comme EFS pour Windows, dmcrypt pour
Linux, FileVault pour Mac OS X, voire TrueCrypt
pour Windows ou Linux. Dans le deuxiéme
cas, les fichiers doivent étre chiffrés/déchiffrés
a la volée sur le poste de travail lors de leur
écriture/lecture. Les produits qui répondent &
cette exigence sont peu nombreux. Sous
Windows, nous recommandons ZoneCentral
de Prim’X. Sous Linux, on trouve le systéme de
fichiers chiffrés eCrypffs (4).

1. http://www.primx.eu/

2. http://www.truecrypt.org/

3. http://openvpn.net/

4. http://ecryptfs.sourceforge.net/
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Données externalisées

Souvent, pour d'excellentes raisons, on est
amené a stocker des données a I'extérieur.
C'est le cas des sauvegardes, la plus élé-
mentaire prudence exige que I'on
conserve une copie & |'extérieur du site afin
de faire face & un sinistre comme un incen-
die ou une inondation. Cela peut étre, pour
les mémes raisons que précédemment, la
réplication d’une baie de disques sur un
autre site. Il est impératif de chiffrer des don-
nées externalisées et cela devrait étre
prévu des la conception du projet,

Organisation

Les obstacles au déploiement du chiffre-
ment résident moins dans la fechnique ou
méme le colt (il existe des produits intégrés
aux systémes d’exploitation ainsi que des
produits libres qui sont & maints égards satis-
faisants) que dans les aspects humains et
organisationnels.

Paradoxalement I'existfence d’un méca-
nisme de recouvrement a fait apparaitre
une nouvelle inquiétude, celle que celui qui
posséde la clé de recouvrement puisse
accéder aux données 4 I'insu de leur pro-
priétaire. A cela on peut répondre que I'or-
ganisation mise en place et la déontologie
["exclut et que, de toute facon, avant la
mise en ceuvre du chiffrement I'acceés était
encore plus simple!

Les méthodes de recouvrement dépendent
bien évidemment des possibilités des pro-
duits mais certains proposent le choix entre
mot de passe, ce qui suppose un séquestre,
et un certificat. L' utilisation de certificats n'im-
plique pas nécessairement la présence d’un
agent de recouvrement, il est foujours pos-
sible de sauvegarder le certificat de I'utiliso-
teur, sa clé privée dans un fichier protégé par
un mot de passe et de ranger I'ensemble
dans un coffre. La décision d’employer une
méthode plutdt qu’une autre doit dépendre
du contexte local, mais il faut rester pragma-
fique et privilégier la simplicité, sans oublier
qu’un certificat stocké avec sa clé privée
dans un fichier protégé par un mot de passe
n‘offre guere plus de sécurité qu’un simple
mot de passe. D'un autre cbété, un déploie-
ment & grande échelle sera certainement
plus simple, s'il est possible de diffuser massi-
vement un produit préconfiguré avec le cer-
tificat de recouvrement.

La mise en ceuvre d’une solution de chiffre-
ment impose généralement la fourniture par
I'utilisateur d’'un mot de passe supplémen-
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Recouvrement

Qutre |'obligation légale de fournir, sur réquisition des autorités judiciaires, «les conventions de déchif-
frement», il faut se garantir contre une menace nouvelle, dont les conséquences peuvent étre catastro-
phiques, celle de ne plus pouvoir accéder aux données en cas de perte du secret qui a servi au chiffre-
ment. .. ou de défaillance volontaire ou involontaire de son détenteur. Pour cela, il est impératif de mettre
en place une forme d’organisation qu’on appelle ordinairement «procédures de recouvrement». La pre-
miére de ces formes consiste & confier & un tiers, I'agent de recouvrement, la possibilité de déchiffrer les
informations indépendamment de leur propriétaire. La seconde consiste & sauvegarder en lieu sir les
secrets de chiffrement, on parle alors de séquestre. Ces deux types de procédures sont déja couramment
pratiquées. L administrateur qui, sur un systeme, a la possibilité de relire les données d’un utilisateur ou
de changer son mot de passe n’est jamais, en ce sens, qu'un agent de recouvrement. On devrait toujours
conserver en lieu sir un séquestre du mot de passe de I'administrateur d’une machine, d’un matériel
réseau, d'une application ou d'un SGBD. Il est vrai que 'on s’en dispense parfois, sachant qu’il existe
une méthode de réinitialisation de ce mot de passe & la suite d’un redémarrage particulier (3 partir d’un
CD, en appuyant sur un bouton & la mise sous tension par exemple). Attention, le fait de chiffrer un
disque peut interdire de réinitialiser le mot de passe en redémarrant le systeme & partir d’un CD.
Techniquement, et sans entrer dans les détails, il existe deux méthodes pour protéger le secret utilisé lors
des opérations de chiffrement/déchiffrement des données. La premiére consiste & chiffrer ce secret a
I'aide d’un mot de passe; le recouvrement se fera alors par séquestre de ce mot de passe. La seconde
consiste & utiliser la cryptographie asymétrique en chiffrant le secret deux fois : la premiere fois avec la clé
publique du propriétaire des données, la deuxieme fois avec celle de |'agent de recouvrement (ce der-
nier n’a pas & étre présent puisque |'on utilise une clé qui est publique par définition). Pour accéder aux
données, le propriétaire fournira sa clé privée, elle-méme protégée par un mot de passe, I'agent de
recouvrement pourra aussi y accéder en fournissant sa propre clé privée.

L’organisation du séquestre est relativement simple. Généralement il suffit d'inscrire le mot de passe sur
une feuille de papier ou/et le stocker dans un fichier sur une clé USB ou un CD et de ranger le tout
dans un lieu siir, sous enveloppe cachetée, ce qui permet de savoir que le séquestre a été utilisé. Un
coffre-fort nest pas forcément nécessaire, dans bien des cas une simple armoire fermée & clé dans un
secrétariat fera | affaire.

Pratiquement, le fait qu’une solution de chiffrement utilise un agent de recouvrement se traduit par la
mise en place d’un certificat de recouvrement. Afin de faciliter la gestion, il est important de ne pas mul-
tiplier les certificats et d'utiliser le méme pour tous les produits utilisés. L'lGC du CNRS délivre des cer-
tificats permettant le chiffrement.

La possibilité de recouvrement n’est pas nécessaire lorsque |"on possede ' original en clair des données
chiffriées. On n'insistera jamais assez sur |'importance de procédures de sauvegardes efficaces et
robustes. Le risque de perdre des données 3 la suite d’une panne de disque ou d’une erreur de mani-
pulation est loin d'étre négligeable et probablement supérieur & celui de perte d’un mot de passe.

taire. C’est contraignant et généralement
contre-productif en matiére de sécurité (la
difficulté & mémoriser plusieurs mots de passe
peut conduire & choisir le méme partout ou
a les écrire sur une étiquette). Sil'utilisation du
méme mot de passe pour chiffrer son disque
et se connecter & sa messagerie est une
aberration en matiere de sécurité, mettre en
place une authentification & deux facteurs
avec un mot de passe et un élément maté-
riel (carte & puce, clé ou token USB) offre un
niveau de sécurité accru qui permet raison-
nablement de répondre de fagon unique &
tous les besoins que ce soit le chiffrement ou
la connexion & une machine.

Perspectives

Le déploiement du chiffrement ne peut se
faire en un jour, il convient donc de s'attacher
prioritairement aux données les plus sensibles
et aux stockages les plus vulnérables.
L' objectif serait de parvenir sur une période

d’environ trois ou quatre ans (la durée de vie
des machines) & chiffrer I'ensemble des ordi-
nateurs portables, du moins ceux qui contien-
nent des informations sensibles en mettant en
place le chiffrement lors de I'installation de
nouvelles machines. Pour les supports amo-
vibles, on peut espérer un délai nettement
plus court de I'ordre d'une année, le temps
de mettre en place les procédures.

En ce qui concerne le chiffrement des com-
munications, cela devrait déja étre systéma-
fique chaque fois qu‘une donnée un tant
soit peu sensible (un mot de passe I'est
assurément) transite sur le réseau. Les
recommandations en la matiére ont été dif-
fusées & maintes reprises depuis plusieurs
années. Il reste & convaincre les réfractaires.
Des recommandations sur le choix des pro-
duits de chiffrement, des conseils et de la
documentation sur leur mise en ceuvre, des
outils facilitant le déploiement (exemples,
fichiers de configuration, etc.) seront dispo-
nibles sur le site web du CNRS. l
Francois.Morris@impmc.jussieu.fr
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Ou comment «cibler» les données «sensibles » ?

Chiffrer pour protéger: oui sur le principe, encore faut-il s'entendre sur ce que I'on doit « protéger». Pour la com-
modité du vocabulaire, mais aussi parce que la terminologie est consacrée par les textes (voir encadré), on parlera
de la protection d’informations ou de données « sensibles ».

Définitions

Les informations sensibles recouvrent deux
grandes catégories:
* les informations «classifiées de
défense» sont des informations dont la
divulgation serait de nature & nuire a la
défense nationale, elles sont répertoriées en
trois niveaux, par degré décroissant d‘impé-
ratif de protection:

- niveau «trés secret défense»;

- niveau «secret défense»;

- niveau «confidentiel défense».
Ces informations sont peu courantes au
CNRS. Elles concernent des unités tfra-
vaillant sur des thémes trés sensibles en liai-
son avec des organismes ou sociétés rele-
vant du secteur de la défense ou encore
des responsables (direction générale par
exemple) ou des experts amenés par leurs
fonctions & connditre de telles informations.
On rappellera que seules peuvent prendre
connaissance de documents classifiés les
personnes ayant fait I'objet d’une décision
d’habilitation au niveau au moins corres-
pondant et ayant de par leur fonction le
besoin d’en connditre.
¢ les informations «sensibles non classi-
fiées de défense» ou dites plus simple-
ment informations «sensibles» (par
opposition & «classifiées») sont des infor-
mations dont la confidentialité, mais aussi la
disponibilité et I'intégrité doivent étre proté-
gées, sans justifier pour autant une «classifi-
cation de défense».

Par Joseph llland, Fonctionnaire de sécurité défense au CNRS

Ce sont des informations dont la compro-
mission, | altération, le détournement ou la
destruction seraient de nature & porter
atteinte aux intéréts fondamentaux de I'E-
tat (défense nationale, patrimoine scienti-
fique et technique), & des intéréts écono-
miques ou industriels, ou méme a des
personnes (risques liés & des fonctions ou
des déplacements de personnels ou
encore atteintes & la vie privée).

Ces informations peuvent étre de nature
scientifique ou technique mais aussi admi-
nistrative.

La protection de ces données peut parfois
relever d'une obligation légale (cas, par
exemple, des «données & caractére per-
sonnel» ou «données médicales»).

Dans de nombreux cas, les documents
contenant des données sensibles sont iden-
tifiés par des marquages tels que «diffusion
restreinte », «confidentiel, industriel», «confi-
dentiel, personnel», «confidentiel, médical»
Ce type de données se rencontre beau-
coup plus fréquemment au CNRS.

Le fravail engagé par le CNRS sur le chiffre-
ment des données exclut d'ailleurs le
champ des données classifiées et ne porte
clairement, & ce stade, que sur les données
«sensibles».

Mais la difficulté est souvent pour I'émet-
teur et le récepteur de I'information, de
prendre conscience du caractére sensible
de cette information et d’avorir le réflexe de
la protéger (c’est en particulier le cas lors
d’échanges internationaux, de recherches

Les principaux texies

du secret de |d défense nationa|e

— Instruction générale interministérielle n®1300 /SGDN/PSE/SSD du 25 aott 2003 sur la protection

(http://www.ssi.gouv.fr/fr/politique_produit/catalogue/pdf/IGI1300.pdf)

— Recommandation 901/DISSI/SCSSI du 2 mars 1994 pour la protection des systemes d'information
traitant des informations sensibles non classifiées de défense
(htto://www.ssi.gouv.fr/fr/reglementation/901/index.html)

— Guide ministériel n°730/SCSSI du 13 janvier 1997 sur les systemes d'information et applications sensibles
(http://www.ssi.gouv.fr/fr/documentation/730.pdF)

— Loi 7817 du 6 janvier 1978 relative & I'informatique, aux fichiers et aux libertés, modifiée

— Code pénal, en particulier articles 410.1, articles 413.9 & 413.12, articles 226.13 & 226.97 et 432.9.

débouchant sur la prise de brevets, de tra-
vaux intéressant la défense ou des techno-
logies sensibles ou proliférantes, de don-
nées a caractére personnel...).

Essai de typologie
des données sensibles

Pour mieux cerner le besoin de protection
de l'information qu’on manipule, on peut
tenter de se référer & une typologie des
«informations sensibles» définie selon la
nature de I'information.

C'est ainsi qu’on attachera d’emblée une

importance particuliére & des données

telles que:

* des données d caractére personnel (état
de primes, dossiers de carriére, dossiers
médicaux, documents liés & des sanc-
tions ou & un contentieux...);

* des données comptables et financiéres;

* des données a caractére politique ou
stratégique (données préparatoires &
des décisions, analyses ou audits non
destinés & étre communiqués);

* des données relatives & des compétences
ou & des savoirfaire (lorsque la divulgation
de ces informations est susceptible de
nuire aux intéressés ou a I'institution);

» données relatives & la valorisation des
résultats de la recherche (en particulier
lorsque ces informations se situent en
amont d’une publication ou d'un dépdt
de brevet);

* données relatives & des coopérations
nationales ou infernationales;

* données scientifiques ou techniques tou-
chant & des intéréts de défense
(recherches & caractére militaire ou dudal,
quand elles ne sont pas classifiées);
recherches dont la compromission pour-
rait aider la prolifération des armes ou le
terrorisme);

* données a caractére industriel (relevant
de confrats industriels par exemple);

* données propres & la sécurité elle-méme
(plans de bdatiment, don-- suite page 63
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la transmission de tels messages.

fiques.

Quelques recommandations relatives aux données sensibles
Les documents sensibles doivent étre transmis sous pli confidentiel et remis aux seuls destinataires ayant
4 en connaitre. Ces documents doivent étre conservés sous forme protégée (meubles fermés a clé).
La transmission en clair par messagerie doit étre proscrite. L'utilisation de logiciels de chiffrement et en
particulier |'utilisation de certificats électroniques avec I'outil de chiffrement activé est recommandée pour

La mise en ligne sur Internet de documents sensibles est & proscrire formellement. L' utilisation de cer-
tains matériels ou logiciels peut étre incompatible avec le caractére sensible des informations traitées ou
véhiculées; ces matériels ou logiciels font alors I'objet de notes d'alerte ou de recommandations spéci-

nées de surveillance, consignes spéci-
figues de «diffusion restreinte», états de
laboratoires ou installations repérés eux-
mémes comme sensibles, plans d’inter-
vention ou de crise, dossiers ou procé-
dures d’habilitation).
La protection peut recouvrir différentes
formes selon le type d’information: discré-
fion en matiére de communication orale,
chiffrement de fichiers informatiques, non-
fransmission par messagerie (ou alors
avec chiffrement), marquage des docu-
ments, conservation sécurisée des docu-
ments.
Cette typologie est utile mais ne suffit pas.
D’une part, car des données relevant de
cette typologie ne sont pas forcément sen-
sibles et, d’autre part, il serait illusoire et
dangereux d’'imaginer que toute donnée
ne relevant pas d’une des catégories pré-
citées est automatiquement du domaine
public et n’a pas & étre protégée.
Au-deld des textes réglementaires, des
directives et des conseils, il y a lieu d’insister
sur le nécessaire bon sens qui doit guider
I'identification des données qu’on ne sou-
haite pas voir divulguer et la juste adapto-
fion des mesures de précaution au degré
de sensibilité de ces données.
Les émetteurs, destinataires, détenteurs ou
porteurs d’informations «sensibles» sont
bien souvent les mieux placés pour appré-
cier la «valeur» de I'information et le prix
qu’ils affachent & sa protection... pour
autant qu’ils soient conscients de cette
valeur et des conséquences de la compro-
mission, de |'altération ou de la perte de
I'information.

Le contexte

Par ailleurs, la protection & définir doit tenir
compte du contexte et du support de I'in-
formation. Linformation est-elle écrite,
orale, sous fichier informatique et, dans ce
cas, est-ce une donnée stockée, archivée,
en cours de fraitement, sur un poste fixe,

sur un portable, sur un support mobile de
stockage, est-elle fransportée (par mail)
etc.?

Un responsable des ressources humaines
évoquera un probleme de personne diffé-
remment selon qu’il est & la cafétéria ou
dans son bureau capitonné. Un document
relatif & un projet de contrat industriel hau-
tement confidentiel fera I'objet de soins
plus attentifs lors d’un voyage en train, plu-
t6t que dans un bureau fermé.

L& encore, le bon sens doit s'imposer.

Le besoin d’en connaitre

Au-deld de la natfure de I'information et de
son contexte, on n’oubliera pas un troi-
sieme critére (essentiel), qui est le «besoin
d’en connaitre ». Une information sensible
peut étre connue et peut éfre échangée
dans le cercle restreint de ceux qui ont le
besoin et la légitimité de la connaissance
de ceftte information, et ce dans un
contexte et un instant donné.

Mme Dupont, gestionnaire RH des ITA de
I'unité X, n’a pas & connaitre les dossiers
des chercheurs et, le lendemain de sa
mutation, elle na plus aucune 1égitimité &
prendre connaissance des données
qu’elle traitait précédemment (sauf bien
sar dans une phase de recouvrement pos-
sible avec la personne qui lui succéde). Ce
besoin d’en connaitre frouvera pour elle sa
fraduction informatique par le concept de
«profil utilisateur».

Les moyens de protection

Ces moyens varient en fonction de la
nature, du contexte et des personnes impli-
quées. Les moyens doivent étre efficaces,
non contournables et adaptés au besoin.

On évitera la protection «incantatoire »
gue I'on trouve hélas bien souvent dans
des mails sensibles, sans autfre protection
que le mot «confidentiel» en début ou en

fin de texte, avec une mention du genre
«Attention, ceci est un mail confidentiel, si
vous n’étes pas concerné merci de ne pas
le lire...».

On évitera aussi de se faire piéger par I'in-
génierie sociale, et siI'on recoit un mail chif-
fré on ne laissera pas une impression papier
du mail sur I'imprimante du couloir...

I n"est pas non plus forcément utile de chif-
frer un fichier confidentiel, méme s’il fraite
d’informations sensibles, si le poste de tro-
vail est fixe, non relié & Internet et dans une
piéce fermant & clé. On se posera quand
méme la question du mode de ménage
des locaux...

Risques pénaux

Les informations classifiées sont protégées
par le code pénal (articles 431.10 et 431.11)
et les atteintes sont durement sanctionnées
(Jusqu’d sept ans de prison et 100000 € d'a-
mende). Certaines informations «sensibles»
sont également protégées par le code
pénal, c’est le cas notamment des données
informatiques «& caractére personnel» (ar-
ticles 226.16 & 226.24). En I'occurrence, sont
notamment sanctionnés: le défaut de
déclaration & la CNIL de fichiers & carac-
tére personnel (article 226.16) et I'insuffi-
sance de protection des fichiers (ar-

ficle 226.17).1
joseph.illand@cnrs-dir.fr

A Paris, au cours

des six derniers mois:
90196 téléphones portables ;

918 assistants personne|s;

459 ordinateurs portables

ont été oubliés dans les taxis |

numéro 62 décembre 2007

SECURITE INFORMATIQUE

. NTORMATION

tmes 0ot

Sujets traités: tout ce qui concerne

la sécurité informatique. Gratuit.
Périodicité: 4 numéros par an.
Lectorat: toutes les formations CNRS.

Responsable de la publication:

JOSEPH ILLAND

Fonctionnaire de Sécurité de Défense
Centre national de la recherche scientifique
3, rue Michel-Ange, 75794 Paris-XVI
Tél.: 0144964188

Courriel: Joseph.llland@cnrs-dir.fr
http://www.sg.cnrs.fr/fsd

Rédacteur en chef : ROBERT LONGEON
Chargé de mission SSI du CNRS
Courriel: robert.longeon@cnrs-dir.fr

ISSN 1257-8819

Commission paritaire n° 1010 B 07548
La reproduction totale ou partielle

des articles est autorisée sous réserve
de mention d’origine.

Conception et réalisation: La Souris 0145210961



